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Hausaufgabe 1

Die AMU (Alexander-Maximilians-Universitit) hat eine Datenbank mit den Durchschnitts-
noten aller Studenten mit Name.

Schema: {[Name | Durchschnittsnote] }

Der einzige Schutzmechanismus dieser Datenbank ist, dass immer mindestens 3 Tupel ag-
gregiert werden. Als Ausgabe sind nur COUNT und AVG zuléssig.

1. Beschreibe eine Methode, um herauszufinden, was die Note des schlechtesten Studen-
ten der AMU ist

2. Max will Alex’ Durchschnittsnote herausfinden. Dazu stellt er folgende Anfragen mit
Ergebnis:

SELECT AVG(Durchschnittsnote), COUNT(*) FROM Noten => (2,5 ; 10.000)
SELECT AVG(Durchschnittsnote), COUNT(*) FROM Noten WHERE Name != "Alex"
=> (2,5001 ; 9.999)

Kann er aus den Ergebnissen Alex’ Note berechnen? Wenn ja, wie, wenn nein, wieso
nicht?
Hausaufgabe 2

Die Priifungs-Datenbank der AMU wurde leider von einem unachtsamen Programmierer
geschrieben. Es gibt ein Formular, in dem man nach seinen Klausurnoten suchen kann,
allerdings wird die Benutzereingabe nicht gepriift.

Schema: Priifung: {[Vorlesung, Note, Matrikelnummer|}
Benutzte Anfrage:

SELECT =

FROM Prifung

WHERE Matrikelnummer="{MatrikelNr}" AND Vorlesung="{Benutzereingabel}"
o Benutzereingabe: ist die Benutzereingabe.

o MatrikelNr: wird automatisch mit deiner Matrikelnummer befillt.
Schreibe eine Benutzereingabe, mit der du alle deine Noten auf 1.0 setzen kannst.

Hausaufgabe 3

Sie wollen der AMU helfen, ihre Datenbank sicherer zu machen, und finden bei einer kurzen
Suche im Internet Prepared Statements und Input Sanitization.



1. Erkldren Sie kurz beide Methoden, besonders deren Unterschiede in der Behandlung
von bosartigen Eingaben.

2. Beschreiben Sie Vorteile von Prepared Statements, die tiber Sicherheit hinaus reichen.

3. Nachfolgend sehen Sie die Funktion exec_unsafe(), die das Formular serverseitig auf-
ruft, um die Klausurnote abzufragen. Ersetzen Sie diese durch eine Funktion exec_prep(),
die mittels eines Prepared Statements auf die Datenbank zugreift.

#include <pgxx/pgxx>

#include <iostream>

#include <string>

paxx::result exec_unsafe(pgxx::connection& conn, int matrnr, std::string vorl){
std::string q = "SELECT *,FROM_pruefung ,WHERE_matrikelnummer=",

q2 = "ANDgvorlesung="", q3 =""";

paxx::work tx{conn, ""}, // Begin of transaction
paxx::result r(tx.exec(q + std::to_string(matrnr) 4+ q2 + vorl 4+ q3));
tx.commit(); // Commit transaction
return r;

}
int main(int argc, charx argv[]){
pgxx::connection conn;
auto r = exec_unsafe(conn, 123, "Grundzuege”);
for(auto row: r)
std::cout << row["note”] << std::endl;
return 0;

}

Hausaufgabe 4

Bob hat ein Vorlesungsverzeichnis fiir die Universitdt programmiert und unter http://db.
in.tum.de/~schuele/sql_verzeichnis.html online gestellt.

Um die Suche zu erleichtern, kann die Anzahl der SWS durch einen Parameter eingeschrénkt
werden. Finden Sie einen speziell praparierten Parameter, bei dessen Eingabe statt der
Vorlesungen die Liste der Studenten ausgegeben wird. Die Datenbank folgt dem bekannten
Universitatsschema.

Bob erfidhrt von der Sicherheitsliicke und schlégt vor, die bekannten Tabellen einmalig mit
zufélligen Namen umzubennen, so seien sie nicht zu finden. Wiirde diese Sicherheitsmaf-
nahme helfen?

Hausaufgabe 5

Sie haben die User-Tabelle zweier Pizzalieferanten ausgelesen, jedoch scheinen die Pass-
worter uncharakteristisch kompliziert zu sein. Das von Thnen erhaltene Resultat ist das

folgende:
id name password
1 luigi 4d75e8db6a4b6205d0a95854d634c27a

mario fe78ea401158dd5847c4090b8bb22477e510febf

e Was konnte der Grund fiir diese hexadezimalen, 32 bzw. 40 Stellen langen Passworter
sein?

o« Konnen Sie trotzdem den Klartext finden?

e Wie konnen Sie das Passwort sicherer speichern?


http://db.in.tum.de/~schuele/sql_verzeichnis.html
http://db.in.tum.de/~schuele/sql_verzeichnis.html

o Wie konnen Sie fiir diese Art von Passwortspeicherung Bruteforce-Attacken erschwe-
ren?

Gruppenaufgabe 6

Sie fangen die folgende, mit RSA verschliisselte Nachricht ab: 13. Sie kennen den 6ffentlichen
Schliissel (3,15). Wie lautet die Nachricht im Klartext? Geben Sie die komplette Herleitung
an.

Hausaufgabe 7

Ein bekannter Anwendungsbereich des RSA-Kryptosystems ist das Verschliisseln und Si-
gnieren von E-Mails. Die beiden Standards sind S/MIME und OpenPGP. Fiir ersteres beno-
tigen Sie ein Zertifikat, ausgestellt von einer Zertifizierungsstelle, wie sie die TUM fiir alle
E-Mail-Adressen ausgibt: https://wiki.rbg.tum.de/Informatik/Helpdesk/Mail#A_2.
2 Zertifikat f 195 _188r_nicht_in.tum.de_Adresse

Ein Schliisselpaar fiir OpenPGP kénnen Sie sich jederzeit selbst und fiir jede E-Mail-Adresse
zulegen. Beschiftigen Sie sich ndher mit OpenPGP, damit Sie Thre E-Mails verschliisseln
kénnen und schicken Sie Threm Tutor eine verschliisselte und signierte E-Mail. Thr Tutor
erklirt Thnen wihrend der Ubungsstunde, an welche Adresse Sie Ihre E-Mail schicken sollen
und wo Sie den entsprechenden offentlichen Schliissel erhalten. Dafiir erhalten Sie einen
Bonuspunkt.
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